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中規模・大規模企業向け次世代ファイアウォールセキュリティテストレポート 

 

■DUT( テスト対象装置: Device Under Test)   Palo Alto 社製 PA-3020  

・ソフトウェアバージョン:  5.0.11 

・アプリケーションバージョン:  425-2146(03/25/14) 

・脅威バージョン:  425-2146(03/25/14) 

・アンチウィルスバージョン:  1245-1711(04/02/14) 

・Wildfire バージョン: 30770-37161(05/19/14) 

・URL フィルタリングバージョン: 2014.04.02.247 

・GlobalProtect データファイルバージョン: 1400295076 (05/17/14) 

・ポート構成 

 10BASE‐T/100BASE‐TX/1000BASE‐T Ethernet（12 ポート） 

 SFP オプティカル Gigabit Ethernet（8 ポート） 

 10BASE‐T/100BASE‐TX/1000BASE‐T Ethernet 管理ポート（1 ポート） 

 10BASE‐T/100BASE‐TX/1000BASE‐T Ethernet HA ポート（2 ポート） 

 RJ-45 コンソールポート（1 ポート） 

 USB ポート（1 ポート） 

 

■試験設定および試験内容 

1. DUT 設定概要 

1-1. 試験概要図 

以下の通りクライアント側とサーバ側間の通信におけるセキュリティ機能（主に攻撃に対する検知性能）

を評価した。 
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1-2. セキュリティポリシー設定 

クライアント側およびサーバ側に設定したセキュリティポリシーを以下に示す。外部(サーバ側)からの攻撃な

ど多様な攻撃シグネチャを正しく検知できることを確認するため、NAT は未設定とし Layer3 のルーティン

グのみの設定とした。 

セキュリテ

ィポリシー 

送信元 宛先 アプリケ

ーション 

サービス アクション プ ロ フ ァ イ ル

(*)  ゾーン アドレス ユーザー ゾーン アドレス 

t u8  trust  192.168.0.0/16  any  trust  10.2.8.0/24  any  any  allow  av,  url, ips, 

spyware  

* プロファイル(av: アンチウィルス、url: URL フィルタリング、ips: 脆弱性防御、spyware: アンチスパイウェア)  

 

2. 試験内容および試験結果 

上記の設定内容をもとに以下の４つの試験を実施した。 

 

2-1. 既知の脆弱性攻撃に対する検知率 

クライアント側インターフェース上のホストとサーバ側インターフェース上のホストとの間で公開済みの攻撃シ

グネチャを含む攻撃パターンを送信し、その検知率を測定した。 

 

■測定条件 

・クライアント側およびサーバ側ポートにそれぞれ測定器のテストポートを 1 ポートずつ接続 

・使用したホストアドレス数はクライアント／サーバともに 100 アドレス 

・攻撃パターン（シグネチャ）毎にクライアント／サーバともにアドレスを 1 つインクリメントし巡回 

・測定器の結果とあわせて DUT のログ情報をもとに検知の可否を確認 

 

■試験で使用した攻撃シグネチャの種別(CVE ベース)  

公開年 シグネチャパターン数 公開年 シグネチャパターン数 

1999 年 1 2009 年 236  

2002 年 1 2010 年 259  

2004 年 3 2011 年 220  

2005 年 5 2012 年 224  

2006 年 34  2013 年 25 8 

2007 年 214  2014 年 63  

2008 年 253  その他(*)  26 7 

  合計 2039  

 *Bugtraq または Secunia のみに公開されているシグネチャパターン。 
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■試験構成図 

 

■試験結果 

会員の皆さまは会員サイトでログイン後、テストレポートを全てご覧いただけます。 

非会員の皆さまは会員申込み（有料）いただければ、本テストレポートの続きをご覧いただけます。 

 

2-2. 既知のマルウェア感染PC の振舞いに対する検知率 

クライアント側インターフェース上のホストとサーバ側インターフェース上のホストとの間で既知のマルウェアに

感染した PC の振舞いを疑似し、その検知率を測定した。 

 

■測定条件 

・クライアント側およびサーバ側ポートにそれぞれ測定器のテストポートを 1 ポートずつ接続 

・使用したホストアドレス数はクライアント／サーバともに 100 アドレス 

・振舞いパターン（シナリオ）毎にクライアント／サーバともにアドレスを 1 つインクリメントし巡回 

・測定器の結果とあわせて DUT のログ情報をもとに検知の可否を確認 

 

■試験で使用した既知のマルウェアの振舞い種別( シナリオ名による分類)  

Adware  
Key  

logger  
Ransom  Spyware  Downloader  

19  4  5  28  184  

Backdoor  
その他

Trojan  
Virus  Worm  その他 合計 

467  576  20  117  34  1454  

  ※振舞いに含まれる DNS サーバおよび C&C サーバの IP 情報はラボ環境で使用したローカルな IP
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アドレスを使っています。 

 

■試験構成図 

前述2-1.と同じ構成を使用した。 

 

■試験結果 

会員の皆さまは会員サイトでログイン後、テストレポートを全てご覧いただけます。 

非会員の皆さまは会員申込み（有料）いただければ、本テストレポートの続きをご覧いただけます。 

 

2-3. HTTP トラフィック内に埋め込まれた既知のマルウェア検体に対する検知率 

クライアント側インターフェース上のホストからサーバ側インターフェース上の Web サーバに対し Web アクセ

スを実施し、サーバ側の応答にマルウェア検体を埋め込みその検知率を測定した。 

 

■測定条件 

・クライアント側およびサーバ側ポートにそれぞれ測定器のテストポートを 1 ポートずつ接続 

・使用したホストアドレス数はクライアント／サーバともに 100 アドレス 

・振舞いパターン（シナリオ）毎にクライアント／サーバともにアドレスを 1 つインクリメントし巡回 

・複数のAnti-Virus 製品で検知実績のあるマルウェア検体 100個(2008～2009年に発見)を使用 

・測定器の結果とあわせて DUT のログ情報をもとに検知の可否を確認 

 

■試験構成図 

 

■試験結果 

会員の皆さまは会員サイトでログイン後、テストレポートを全てご覧いただけます。 

非会員の皆さまは会員申込み（有料）いただければ、本テストレポートの続きをご覧いただけます。 
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2-4. マネジメントポートへのFuzzing （未知の脆弱性検出）試験 

機器の設定や状態確認のために管理ポートに対してリモートアクセス手段として使用する主なプロトコルに

ついてファジング試験を実施した。今回の DUT の仕様等から ICMP と HTTP(GET)に関するファジング

試験を実施した。 

 

■ファジングの概要 

ファジングとは DUT に問題を引き起こしそうなデータを意図的に送り込み、その応答や挙動を監視するこ

とにより DUT の未知の脆弱性を検出する手法である。DUT が予期せぬデータを受信しその結果、異常

動作や再起動などが発生した場合、DUT の処理に何らかの問題がある可能性が高い。今回の試験で

は不具合や脆弱性と断定できないものの、予期せぬデータを送信し DUT からある一定の時間(タイムア

ウト)内に応答が無かった場合を Fault として検出しその有無を結果として表示した。 

 

■ファジングパターンの例 

この例では HTTP リクエストメソッド GET に文字AA を挿入しオーバーフローさせている。 

 

■測定条件 

・DUT の管理ポートに測定器のテストポートを 1 ポート接続 

・測定器に使用したホストアドレス数は 1 アドレス 

・HTTP GET でアクセスしたページは DUT へのログインページ(認証あり)とした 

・ファジングパターンの送信後、正常なパターンを送信しその応答の有無を確認 

・タイムアウト値は測定器側の初期値である 250ms を使用 

 

■試験構成図 

 

■ファジングパターン数と測定結果 

(*1)送信したファジングパターンの総数 

(*2)DUT からの応答がタイムアウトした総パターン数 
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(*3)タイムアウトを引き起こすパターンを一意に特定できた Fault 数 

(*4)パターンを一意に特定できないが、複数のパターンを連続送信するとそのいずれかによりタイムアウト

を引き起こすパターンの総数 

 

会員の皆さまは会員サイトでログイン後、テストレポートを全てご覧いただけます。 

非会員の皆さまは会員申込み（有料）いただければ、本テストレポートの続きをご覧いただけます。 

 

 

■ベンチマークテスト機材 

本ベンチマークテストには下記の測定器を用いた。 

・Spirent Communications 社セキュリティテストアプライアンス Spirent Studio 

Spirent Studio Security Version 6.5.2.r48322 

Spirent Studio Performance Version 6.5.4.9 

 

 

■Palo Alto Networks PA -3020 設定( 抜粋)  

会員の皆さまは会員サイトでログイン後、テストレポートを全てご覧いただけます。 

非会員の皆さまは会員申込み（有料）いただければ、本テストレポートの続きをご覧いただけます。 

 

免責 

本テストレポートは＠benchmark 会員よりテスト申請を受けて株式会社東陽テクニカがテストを実施し

ております。 テストに際し、DUT の設定はレポート内もしくは個別の設定ファイルで公開し、この設定、テ

スト環境の時の実測値を記載しており、DUT の性能を保証するものではありません。 

本テストレポートに関する会員からの質問はbenchstaff@at-benchmark.comでお受けしております。 

なお、会員以外からの質問等には一切お答えできません。 

本テストレポートをデータとしてご利用いただく場合、会員規約で規定されている注意事項を了承された

ものとします。 

本テストレポーに記載されている会社名、製品名などは各社の商標および登録商標です。 


